Sicher vernetzen -
Tipps fir Jugendliche

® Mach dich schlau und informiere dich vor der Anmeldung bei
einer Community iiber Sicherheitsfunktionen, Beschwerdemog-
lichkeit und Kosten.

® Schiitze deine Daten und gib bei der Anmeldung nur das
Notigste an. Mache dein Profil nur Freunden zuganglich und
verrate darin nicht zu viel von dir.

* Uberlege dir gut, ob du auf Fotos gut zu erkennen sein
mochtest. Jeder, der das Bild sehen kann, kann es speichern,
verandern und an anderer Stelle verdffentlichen.

® Bleib misstrauisch, denn du weiRt nie, wer wirklich hinter einer
Internetbekanntschaft steckt. Profilfotos konnen geklaut sein.
Nimm keine Fremden als Freunde an und klicke nicht auf
unbekannte Links.

* Triff Bekannte aus dem Internet niemals alleine! Am besten
nimmst du deine Eltern mit und wahlst einen 6ffentlichen Ort
als Treffpunkt.

® lLass dir nichts gefallen! Wenn du unangenehme Nachrichten
oder Beitrage erhdltst, brich den Kontakt ab, melde Inhalte
und User und sprich mit den Eltern oder Freunden dariiber.

® Werde aktiv gegen Mobbing und mach nicht mit, wenn geldstert
wird. Fordere andere auf, mit den Beleidigungen aufzuhdren
oder informiere den Betreiber und Eltern.

® Beachte Spielregeln! Stelle keine anstoBigen Inhalte ein. Bevor
du Bilder von anderen hochladst, musst du sie fragen. Auch
Bilder von Stars sind meist urheberrechtlich geschiitzt.

Weiterfiihrende Informationen

3 chatten-ohne-risiko.net: Informationen zur Sicherheit in Chats,
Messengern und Communitys

3 surfen-ohne-risiko.net: Informationen, Tipps und interaktive

-
Sicher vernetzt

klicksafe.de: Inf ti dTi flir Elt Sozial — - s
> Netzwerken. Chats, Gybermobbing Chancen und Risiken in Communitys

3 schau-hin.info: Medienratgeber fiir Eltern, auch zum Thema
Soziale Netzwerke

3 internet-abc.de: Portal mit Informationen und Tipps fiir Eltern,
auch zu den Themen Chats und Online-Communitys

3 kinderserver-info.de: Sicherer Surfraum fiir jiingere Kinder, in
dem sie unsichere Communitys nicht aufrufen kénnen
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Faszination Communitys -
Posten, teilen, kommentieren

Neue Kontakte kniipfen und alte wiederentdecken,
sich selbst prdsentieren und anderen Feedback
geben, mitteilen, was einen beschdftigt, und immer
wissen, was die Freunde gerade tun - das ist

das Wesen von Sozialen Netzwerken, auch Social
Communitys genannt.

Immer mehr Kinder und Jugendliche fasziniert die Vielfalt der Mog-
lichkeiten: Sie legen sich Profile an, fiigen Fotos hinzu, vernetzen
sich mit Bekannten und Unbekannten. Viele Communitys konnen
inzwischen auch mobil, also liber Smartphones und Tablets, genutzt
werden.

Vor allem Facebook iibt eine groRe Anziehungskraft aus. Hier sind
in der Regel auch viele Personen aus dem personlichen Umfeld
angemeldet, Fanpages prdsentieren Infos zu Stars oder populdren
TV-Sendungen. Ergdnzend bieten integrierte Spiele einen willkom-
menen Zeitvertreib.

Social Communitys bergen jedoch auch Risiken. Machen Sie sich
daher mit Sicherheitseinstellungen und Regeln vertraut, die
Jugendliche bei der Nutzung beachten sollten und informieren
Sie sich liber sichere Angebote fiir kleinere Kinder.

87% der Jugendlichen zwischen 12
und 19 Jahren besuchen zumindest
hin und wieder eine Community,
57% loggen sich mehrfach taglich
ein (JIM-Studie 2012).

Bereits 44 % der 6- bis 13-Jdhrigen
“ nutzen Online-Communitys, fiir

17% der Kinder ist Facebook

die beliebteste Seite im Internet

(KIM-Studie 2012).

Risiken in Communitys -
Von Porno bis Mobbing

In vielen Fdllen erfiillen Communitys wertvolle
soziale Funktionen. User unterstiitzen sich gegen-
seitig und driicken einander Wertschdtzung aus.
Die Nutzung der Netzwerke kann jedoch vor allem
dann zum Problem werden,

* wenn Porno, Gewalt und Extremismus verbreitet werden.
Manche User prasentieren ungeeignete Inhalte oder verherrlichen
gefdhrliche Verhaltensweisen (z. B. krankhaftes Hungern, Selbst-
verletzungen, Drogenkonsum). Je gréRer die Community ist, desto
hoher ist auch das Risiko, auf solche Inhalte zu stoRen.

* wenn User beleidigt und verédchtlich gemacht werden.
Spottische Kommentare, peinliche oder zu freiziigige Videos und
Fotos, gefdlschte Profile: Mobbing im Internet (,,Cyberbullying")
ist fiir die Opfer besonders schlimm. Denn Geriichte und Bilder
verbreiten sich schnell und kursieren vielleicht ein Leben lang im
Netz.

® wenn sich nicht nur Freunde in der Freundesliste tummein.
Dort, wo auch mit Fremden kommuniziert werden kann, ist die
Gefahr besonders groB3, beleidigt oder sexuell beldstigt zu werden.
Erwachsene kdnnen sich als Minderjahrige ausgeben, dadurch den
Kontakt zu Kindern oder Jugendlichen suchen und im schlimmsten
Fall einen realen Missbrauch anbahnen.

* wenn zu viel Personliches preisgegeben wird.
Angaben zur eigenen Person und private Informationen machen
Profile fiir andere interessant. Zu viel von sich selbst preiszugeben
birgt jedoch die Gefahr, dass Daten in die falschen Hande geraten
und fiir Beldstigungen oder unerwiinschte Werbung missbraucht
werden.

* wenn verkniipfte Angebote zusatzliche Risiken schaffen.

Viele Jugendliche nutzen iiber Facebook auch Dienste anderer
Anbieter, z. B. Social Games und Communitys. Durch solche
Verkniipfungen entstehen Einfallstore fiir weitere Risiken wie die
ungewollte Freigabe von Daten oder unerwiinschte Kontakte.

Schutz in Communitys -
Tipps fir Eitern

In den meisten Communitys kann die Privatsphdre
gesichert und Ubergriffe von Fremden kénnen
verhindert werden. Bei Jugendlichen empfiehlt sich,
Risiken gemeinsam zu besprechen und durch
Sicherheitseinstellungen zu reduzieren.

* Weniger Daten bedeutet mehr Sicherheit!
Sensibilisieren Sie Ihre Kinder fiir einen sparsamen Umgang
mit den eigenen Daten.

* Jugendliche bei sicheren Einstellungen unterstiitzen!
Kontrollieren Sie gemeinsam die Privatsphareeinstellungen und
wahlen Sie die sicherste Option (Facebook: Klick auf das Rddchen
rechts oben > ,Privatsphare-Einstellungen®).

* FEinstellungen von Anwendungen iiberpriifen!
Werden in der Community Social Games genutzt, beschranken
Sie Daten, die dem Anbieter iibermittelt werden (Facebook:
bei der Installation oder nachtraglich in ,Kontoeinstellungen"
unter ,,Apps").

* Onlinekommunikation beschranken!
Auch dltere Kinder sollten sich nicht zu sehr in virtuellen Rau-
men verlieren - sorgen Sie auch fiir andere Freizeitaktivitaten.

* Schwierigkeiten besprechen!
Beldstigungen oder anstoRige Inhalte konnen Kinder und
Jugendliche stark belasten. Haben Sie ein offenes Ohr fiir
,0nlineprobleme".

* Auffélligkeiten und Beldstigungen melden!
Nutzen Sie existierende Meldemdoglichkeiten bei den
Betreibern, der Polizei oder einer Beschwerdestelle
(z.B. hotline@jugendschutz.net). Sichern Sie Beweise
per Screenshot oder Mitschnitt.

Fur jiingere Kinder nur sichere
Communitys!

Soziale Netzwerke wie Facebook sind fiir jiingere Kinder zu riskant.
Sichere Communitys fiir Kinder finden Sie unter:

3 klick-tipps.net/chat





